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Estudio preliminar:
La estadistica criminal y el aporte de la mineria de datos

1. Estadistica y mineria de datos: abordajes complementarios

El abordaje metodoldgico-estadistico utilizado por el analisis e in-
terpretacion sobre criminalidad en la Argentina, actualmente en uso en
la Direccion Nacional de Politica Criminal (DNPC) dependiente de la Se-
cretaria de Politica Criminal del Ministerio de Justicia y Derechos Huma-
nos de la Nacion es consistente con la tradicion cientifica en el area
[Kumar,1996; Marczyk, et al.,2005; Creswell, 2003] y con las metodologias
utilizadas a nivel mundial en el area [Chen et al., 2004; Zeleznikow,
2005; Coplink; 2007] .

La minerfa de datos, asi como el descubrimiento de conocimientos en
los datos, integra desarrollos y concepciones provenientes de la estadistica,
el aprendizaje automatico, la visualizacién de datos y la teoria de bases de
datos. Esta fusion de disciplinas muy diversas ha estado motivada (entre
otras) por el significativo incremento del volumen de los datos en todas las
esferas de la actividad humana y en este caso particular en la necesidad de
disponer de la mayor cantidad de elementos para establecer politicas de
inteligencia criminal mas ajustadas con base en los datos disponibles en
los diferentes soportes.

Ambos abordajes han mostrado ser complementarios. Mientras que la
estadistica plantea hipotesis que deben ser validadas a partir de los datos
disponibles, la mineria de datos descubre patrones en los datos disponibles
que mediante la interpretacion de expertos del dominio propone patrones
de comportamiento social (en nuestro caso) no previstos desde el otro
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abordaje. En este contexto la mineria de datos emerge como el siguiente
paso evolutivo en el proceso de analisis de datos criminales.

2. Estado de la tecnologia

A partir de la crisis de los afos noventa que tuvo impacto en diciembre
de 2001, Argentina se vio afectada por una creciente ola de inseguridad.
Esta situacion fue mas profunda en los principales centros urbanos y llevé a
tomar acciones coordinadas a nivel nacional tendientes a prevenir el delito.
Una de estas medidas fue la creacion del Sistema Nacional de Informacion
Criminal (SNIC) y del Sistema de Alerta Temprana (SAT) por parte del Minis-
terio de Justicia y Derechos Humanos. También en el plano internacional ha
aumentado significativamente la preocupacion por la seguridad interna en
todo el mundo [Chen et al., 2004].

En este contexto, el analisis de los registros criminales
es fundamental en la prevencion del delito. Entre otras
cosas, porque permite el disefio de politicas y planes
de prevencion efectivos. En Argentina este tipo de ana-
lisis se ha realizado histéricamente mediante herra-
mientas estadisticas descriptivas o deductivas, consi-
derando fundamentalmente variables y relaciones pri-
marias. Sin embargo, muchas veces la estadistica des-
criptiva clasica no refleja la verdadera interrelacion de
las variables y por lo tanto, el problema real. Este
contexto requiere un tratamiento estadistico mas com-
plejo que obliga a evolucionar en el analisis de la
informacion criminal.

En general, el tamano de las bases de datos esta basado en aspectos
como la capacidad y eficiencia de almacenamiento y no en su posterior uso
o analisis. Por esta razon, en muchos casos, los registros almacenados son
demasiado grandes o complejos como para analizar [Kantardzic, 2002] y
superan el alcance de la estadistica [Hand, 1997]. La mineria de datos (Data
Mining) es un proceso iterativo de blsqueda de informacién no trivial en
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grandes vollimenes de datos que busca generar informacion similar a la
que podria generar un experto humano: patrones, asociaciones, cambios,
anomalias y estructuras significativas [Britos et al, 2005].

En el caso de la materia criminal, la gran cantidad de informacion y de
variables intervinientes justifican el uso de herramientas mas potentes que
la estadistica convencional que permitan determinar relaciones multivariantes
subyacentes. La mineria de datos aplicada al ambito criminal es un campo
bastante nuevo y ha tenido un gran impulso en los Gltimos anos, sobre todo
en EEUU [Chen et al., 2004]®.

@ En orden al tratamiento de la informacion criminal en el mundo, algunas de las principales
experiencias de aplicacion de mineria de datos en el anélisis de informacién criminal a nivel
mundial se registran en el Proyecto COPLINK y el proyecto OVER.

El Proyecto COPLINK fue creado en el aiio 1997 en el Laboratorio de Inteligencia Atrtificial de la
Universidad de Arizona, en Tucson, con el objetivo de servir de modelo para ser llevado a nivel
nacional. Recientemente se ha desarrollado la versién comercial, denominada COPLINK Solution
Suite [Coplink, 2007]. Coplink estd compuesto por dos sistemas integrados: Coplink Connect y
Coplink Detect. El primero busca compartir informacién criminal entre distintos departamentos
policiales, mediante un facil acceso y una interfase sencilla, integrando distintas fuentes de
informacién. El segundo esta disefiado para detectar de forma automatica distintos tipos de
asociaciones entre las bases de datos mediante técnicas de mineria de datos. Ambos sistemas
presentan una interfase visual amigable [Chen et al., 2004]. Entre otras aplicaciones Coplink
provee Andlisis de Redes Criminales [Chen et al., 2004], la cual consiste en: identificar las redes
o bandas criminales, sus lideres o integrantes clave y como se relacionan entre si. En primer
lugar se utiliza la técnica de concept space para extraer relaciones de los sumarios policiales y
construir una posible red de sospechosos. La fuerza del vinculo entre dos sospechosos se mide
en base a la frecuencia de hechos en los que participaron ambos. Luego se utiliza clustering
jerdrquico para partir la red en subgrupos y block modeling para identificar patrones de
interaccion entre los mismos. Finalmente se calcula el baricentro de cada subgrupo para determinar
su miembro clave o lider.

El Proyecto OVER comenzé en el afio 2000 en Reino Unido como una iniciativa conjunta de la
Policia de West Midlands y el Centro de Sistemas de Adaptacién y Division de Psicologia de la
Universidad de Sunderland. El proyecto estda enfocado en los casos de robo a domicilio
particulares. Sus principales objetivos son [Zelzenikow, 2005]: identificar los recursos criticos
para establecer estrategias de prevencidn y deteccion méas eficientes, proveer de fundamentos
empiricos para el desarrollo de planes interdepartamentales orientados a la reduccién del
delito, identificar la informacion relevante a ser recolectada en el lugar del hecho, redundando
en mejoras de eficiencia y reduccion de tiempo del personal policial, alimentar al sistema tanto
con informacién hard (informacion forense) como soft (informacién sobre la escena del delito)
y analizar la distribucién espacio-temporal de los hechos y confirmar las suposiciones sobre
tendencias y patrones.

EL DELITO EN LA ARGENTINA POST-CRISIS / 15



INSTITUTO TECNOLOGICO DE BUENOS AIRES (ITBA)

3. La informacion criminal en la Argentina

Se entiende por informacién criminal a toda aquella informacién resul-
tante a partir de un presunto delito o de sus componentes (victima, victima-
rio, propiedades, vehiculos, etc.) que sea relevante para la toma de decisio-
nes a posteriori. Ya sea en la prevencion, deteccion y esclarecimiento del
delito como en la prosecucidn de delincuentes, la mejora de procesos judi-
ciales y la creacion de nuevas leyes. Segln esta definicion, la mayor fuente
de informacion criminal es el Sistema Penal, entendido como el conjunto de
instituciones y procedimientos presentes en el proceso que transita un

@ En orden a otros proyectos cabe sindicar que el Departamento de Policia de Amsterdam
utiliza el software de mineria de datos DataDetective [Sentient, 2007] junto con Mapinfo para el
analisis de registros criminales. Las principales técnicas empleadas son arboles de decisién y
redes neuronales de backpropagation. Han unificado varias bases de datos policiales junto con
informacidon externa (clima, variables socioeconémicas y demograficas) en un {nico data
warehouse. Los principales usos son: identificacion de las causas del comportamiento criminal
(por ejemplo casos de reincidencia), identificacion de las causas del delito en un determinado
barrio, agrupamiento de delitos parecidos en clusters y su descripcion, permitiendo un abordaje
mas efectivo; identificacion de delitos parecidos utilizando algoritmos fuzzy search, relacionando
casos no resueltos con casos resueltos; identificacion de zonas de aumento del delito (por
ejemplo se ha utilizado para la localizacidn de equipos preventivos en operativos de blsqueda
de armas), y evaluacion de la performance policial. El Departamento de Policia de Richmond
(Virginia) ha desarrollado una aplicacién para el analisis de informacién criminal que combina
mineria de datos, mediante el software Clementine [SPSS, 2007], junto a un entorno visual
aportado por Information Builders [IB, 2007] y una interfase desarrollada por RTI Internacional
[RTI, 2007]. El principal objetivo es optimizar la alocacion de recursos, en base a una modalidad
preactiva y no reactiva. Por ejemplo durante afio nuevo se identificaron las zonas que habian
tenido un aumento en los casos de heridos con arma de fuego el afio anterior y para la noche
se reforzaron exclusivamente esas zonas. El resultado obtenido fue una reduccién del 49% en
los casos de este tipo con un menor requerimiento de personal policial aproximadamente 50
agentes menos) [SPSS, 2007]. La Policia Estatal de Illinois adquirié en 2005 un software de
mineria de datos de la compafia RiverGlass Inc. [RiverGlass, 2007] con el objetivo de analizar la
informacién criminal en tiempo real. El campo de aplicacién es muy grande y va desde la
seguridad maritima en los puertos a la deteccion de casos de fraude financiero. El Departamento
de Policia de San Francisco desarrolld junto a IBM la aplicacion CrimeMaps, en base a la
tecnologia DB2 de IBM [IBM, 2007]. Este software permite a los oficiales mediante un simple
explorador web buscar un determinado tipo de crimen, realizar andlisis de clustering vy fijar
niveles umbrales de alerta temprana para un determinado delito en una determinada zona de
acuerdo a una frecuencia histérica. Por fin, el Departamento de Policia de Nueva York inicié en
julio de 2005 el Real Time Crime Center [NYC, 2007]. Este ambicioso proyecto tiene como
objetivo conformar un enorme data warehouse y cruzar informacién de todo tipo mediante
herramientas de inteligencia de negocios (como Repotnet 1.1 y Accurint Pro) de forma de
detectar patrones de comportamiento y asociaciones antes desapercibidos.
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hecho delictuoso desde que es registrado por el Estado. Se puede subdivi-
dir al Sistema Penal segin las distintas instancias en: Sistema Policial,
Sistema Judicial y Sistema Penitenciario.

En Argentina debido al sistema de gobierno federal adoptado, este
esquema se replica en cada una de las provincias del territorio nacional.
Este sistema de gobierno tiene fuertes implicancias en la consolidacién de
la informacién a nivel nacional. No s6lo por la falta de homogeneidad entre
las distintas provincias, sino fundamentalmente porque cada provincia tiene
autonomia sobre la informacién generada bajo su jurisdiccion y el Estado
Nacional no tiene injerencia sobre la misma.

Las funciones de consolidacion de informacidn criminal a nivel nacional
y confeccion de la estadistica general fueron delegadas, a través de la Ley
Nacional 25.266, a la Direccion Nacional de Politica Criminal (DNPC) depen-
diente de la Secretaria de Politica Criminal del Ministerio de Justicia y
Derechos Humanos de la Nacion. Esta ley establece a la DNPC como (nica
fuente oficial de informacién criminal a nivel nacional. Cabe mencionar que
esta capacidad de la DNCP no va en desmedro de que las distintas institu-
ciones del Sistema Penal posean su propia informacion, e incluso sectores
de estadistica, para analizar su propia gestion. De hecho, la gran mayoria
de las policias nacionales poseen una division de estadistica.

Las primeras estadisticas policiales en Argentina comenzaron a ser
elaboradas por la Policia de la Capital Federal en 1887 [Blackwelder y
Johnson, 1984]; [Rubial, 1993]; [Sozzo, 2000]. A partir de 1971, toda la infor-
macion proveniente del Sistema Policial pasd a ser consolidada a nivel
nacional por el Registro Nacional de Reincidencia y Estadisticas Criminales
(RNREC). Los siguientes 30 afios se caracterizaron por estadisticas incom-
pletas, de poca calidad y sin un anélisis posterior.

A partir de 1999 se intentd revertir esta situacion mediante la creacion
del Sistema Nacional de Informacidon Criminal (SNIC) y el Sistema de Alerta
Temprana (SAT), y la transferencia de las funciones de consolidacién y
analisis de informacién criminal a la Direccién Nacional de Politica Criminal
(DNPC). En julio de 2000 se formalizd esta transferencia mediante la Ley
Nacional 25.266 anteriormente mencionada.

El Sistema de Alerta Temprana (SAT) se nutre de cuatro planillas com-
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plementarias a la del SNIC que relevan informacion detallada sobre cuatro
aspectos en particular: homicidios dolosos; homicidios culposos en acciden-
tes de transito; suicidios; y delitos contra la propiedad. En los primeros tres
casos se releva informacién puntual de cada hecho, mientras que el dltimo
consta de sumarizaciones parciales segln distintas variables. La informa-
cion relevada en cada caso es la siguiente.

4. El aporte de las tecnologias de mineria de datos

La mineria de datos constituye un proceso iterativo de blsqueda de
informacion no trivial en grandes volimenes de datos [Kantardzic, 2002]
que busca generar informacién similar a la que podria generar un experto
humano: patrones, asociaciones, cambios, anomalias y estructuras signifi-
cativas [Britos et al, 2005].

Las principales técnicas de mineria de datos se suelen clasificar segin
su tarea de descubrimiento; en tal sentido a continuacion se describen las
clasificaciones consideradas mas relevantes para el actual proyecto: agru-
pacion (o clustering) y clasificacion®.

En la Argentina no se conoce ninguna experiencia de aplicacion de
mineria de datos a informacion criminal. Sin embargo merecen ser mencio-
nados dos proyectos relacionados. En el afio 2004 el entonces Ministerio de
Justicia, Seguridad y Derechos Humanos lanz6 el proyecto del Sistema Unifi-

@ La agrupacion de datos (o Clustering) consiste en agrupar un conjunto de datos, sin tener clases
predefinidas, basandose en la similitud de los valores de los atributos de los distintos datos.
Esta agrupacion, a diferencia de la clasificacion, se realiza de forma no supervisada, ya que no se
conocen de antemano las clases del conjunto de datos de entrenamiento. El clustering identifica
clusters, o regiones densamente pobladas, de acuerdo a alguna medida de distancia, en un gran
conjunto de datos multidimensional [Chen y Han, 1996]. El clustering se basa en maximizar la
similitud de las instancias en cada cluster y minimizar la similitud entre clusters [ Han y Kamber,
2001, Britos et al., 2005].

En orden a los arboles de clasificacion de datos, esta clasificacion encuentra las propiedades
comunes entre un conjunto de objetos y los clasifica en diferentes clases, de acuerdo a un
modelo de clasificacion. Para construir este modelo, se utiliza un conjunto de entrenamiento, en
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cado de Registros Criminales (SURC). El objetivo era interconectar y articu-
lar las instituciones del Sistema Policial y el Sistema Judicial mediante una
red en la cual todos tuvieran acceso a un banco de datos comdin, alimenta-
do en tiempo real y del cual se pudieran realizar consultas online. Este
banco de datos contemplaba la siguiente informacion: Registro de hechos:
caracteristicas generales del hecho denunciado (lugar, dia, hora, delito de-
nunciado y comisaria interviniente), Registro de denunciantes: identidad y
caracteristicas de la victima o denunciante, Registro de autores identifica-
dos: identidad, caracteristicas, historial criminal e imagenes de los autores,
Registro de autores no identificados: descripcion de los NN (contextura
fisica, edad aproximada, estatura, color de pelo, senas particulares, frases
frecuentes, etc.), Registro de elementos robados: informacion Gtil para la
identificacion de los objetos robados, Registro de autos robados: marca,
modelo, color, nimero de patente, nimero de motor, caracteristicas particu-
lares, etc., Registro de armas secuestradas: caracteristicas de las armas
secuestradas, vinculando esta base con otros sistemas como el Ibis, Regis-
tro de evidencias: descripcion de huellas y pistas relevadas en la escena
del crimen, Mapa del delito: presentacién de los hechos en forma grafica y
geo-referenciada mediante GIS.

De otro lado, el Ministerio Pidblico Fiscal de la Nacién es una de las
pocas instituciones judiciales de Argentina que posee un sistema de infor-
macion digitalizada. Cuenta con una base de datos de los hechos delictivos
de autoria desconocida (NN) registrados en Capital Federal. Esta base con-

el que cada instancia consiste en un conjunto de atributos y el valor de la clase a la cual
pertenece. ID3 es un sistema tipico de construccion de arboles de decision, garantiza que sera
encontrado un arbol simple, pero no necesariamente el mas simple. Una extensién del ID3, C4.5
[Weka, 2007, Chen y Han, 1996] extiende el dominio de clasificacion de atributos categéricos a
numéricos. J48 es una implementacion mejorada del algoritmo de arboles de decisién C4.5. Un
paso importante en la construccion del arbol de decision es la poda, la cual elimina las ramas
no necesarias, resultando en una clasificacién mas rapida y una mejora en la precision de la
clasificacion de datos [ Han y Kamber, 2001].

Asimismo, existen en la actualidad varias herramientas de libre distribucién que permiten aplicar
las técnicas antes mencionadas, entre ellas se encuentra Weka [Weka, 2007]. La cual fue desarrollada
originalmente en la Universidad de Waikato y hoy dia es accesible facilmente desde Internet.
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tiene informacion referida al hecho, como ser: tipo de delito, fecha, lugar y
cantidad de victimas.

Asimismo el Centro de Informacién Metropolitana (CIM), radicado en la
Facultad de Arquitectura, Disefio y Urbanismo (FADU) de la Universidad de
Buenos Aires (UBA), posee el Sistema de Informacién Territorial del Area
Metropolitana de Buenos Aires (SAT/AMBA). Este sistema consiste en la
base cartografica digital de todo el AMBA para ser utilizada bajo GISs
(Geographical Information Systems). No s6lo posee los elementos tradicio-
nales (calles, avenidas, vias del ferrocarril, plazas, etc.) sino también la
visualizacion de las demarcaciones zonales (barrios, centros de gestion y
participacion, comisarias, etc.) y gran parte del equipamiento urbano (es-
cuelas, clubes, bancos, etc.). En 2002 ambas instituciones firmaron un "Con-
venio de Asistencia, complementacion y Cooperacion" con el objetivo de
que el CIM elaborase el Mapa del Delito de la Ciudad Auténoma de Buenos
Aires con la informacién suministrada por el MPFN. Si bien la existencia de
este mapa no es muy conocida y pese a que cuenta con ciertas limitaciones
(Gnicamente hechos ocurridos en Capital Federal con autoria desconocida),
su aporte en el analisis de la situacién criminal se lo reconoce como valioso
[Behar, Lucilli, 2003].

5. La deteccion de patrones delictivos basada en mineria de datos

El Sistema de Alerta Temprana (SAT) de la Direccion Nacional de Poli-
tica Criminal consiste en un relevamiento a nivel nacional de determinados
tipos de delitos. En la actualidad esta informacion es analizada mediante
un analisis estadistico convencional, que podria verse complementado me-
diante el uso de técnicas o herramientas de mineria de datos.

Para aumentar la utilizacion de la informacion criminal existente, es
valido considerar llevar adelante un proyecto de mineria de datos tomando
como base los datos reportados por el sistema SAT. Para ello, en primer
lugar se prevé aplicar agrupamiento automatico (clustering). Estos resulta-
dos son analizados y convalidados con los usuarios, utilizando para ello los
informes emitidos por una herramienta de mineria de datos de libre distri-
bucion [Weka, 2007]. Una vez estabilizados los clusters se utiliza induccion
para obtener reglas de negocio que describan la pertenencia a cada clus-
ter. Los resultados experimentales obtenidos se validan con los especialis-
tas de la DNPC. Estos resultados permiten tanto confirmar conceptos
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preexistentes (pero con una justificacién sustentada en los datos), como
generar nuevas piezas de conocimiento®.

6. Conclusiones y futuras lineas de investigacion

Los resultados parciales de las iniciativas en marcha han demostrado no
s6lo que es factible aplicar mineria de datos a la informacién criminal en
Argentina, sino también su alto valor agregado para el andlisis y la genera-
cion de nuevo conocimiento. La experiencia realizada en conjunto con la
Direccion Nacional de Politica Criminal basa la factibilidad en que existe gran
cantidad de informaciéon que actualmente no esta siendo aprovechada en
toda su dimensién; un software de mineria de datos de distribucion libre y
gratuita, facil de usar y que contiene las herramientas necesarias para el
analisis; y este software de mineria de datos puede ser utilizado por una
persona ajena al ambito informatico con una capacitacién basica.

En orden a las posibles lineas de investigacion de los analisis en curso,
es posible aumentar el alcance de la informacién de la DNPC a ser analizada
con este tipo de técnicas. Esto implica tanto una expansion transversal, ha-
ciendo uso de otras bases de datos como la de "homicidios culposos en
accidentes de transito"; como longitudinal, analizando la informacion histori-
ca existente para detectar patrones de evolucién temporal en cuanto a las
modalidades delictivas. En segundo lugar corresponde el disefio de procedi-
mientos estandar de mineria de datos con Weka para ser implementados en
la DNPC. Esta bateria de procedimientos les permitiria a los analistas de la
DNPC extraer e identificar patrones y asociaciones en forma automatizada y
estandarizada. También en tercer lugar, cabe proceder al anélisis de la infor-
macion geografica relevada por la DNPC (que hoy no es aprovechada) me-
diante GISs (Geographical Information Systems). Este tipo de andlisis permiti-
ria detectar, por ejemplo, zonas de alta densidad de homicidios en accidentes
de transito. Finalmente, parece Gtil evaluar la expansién de estas técnicas a
las fuerzas de seguridad, en donde estas aplicaciones han encontrado su
mayor aplicacion a nivel mundial.

® En los resultados parciales de tentativas en curso realizadas a la fecha, se han identificado
tres patrones distintos de homicidios dolosos en base a los hechos ocurridos en Argentina
durante 2005 [Perversi et al, 2007, Perversi, 2007].
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En definitiva, asi como el abordaje metodolégico-esta-
distico utilizado en el analisis e interpretacion sobre el
delito en nuestro pais por las autoridades de Politica
Criminal resulta consistente con la tradicion cientifica y
compatible con las metodologias utilizadas a nivel
mundial, la optimizacién de su capacidad de rendimiento
se obtendria mediante el abordaje complementario de
la mineria de datos, a partir de la experiencia llevada
a la fecha, de modo de potenciar el alcance de esos
registros para la deteccion de patrones delictivos.
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